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この研修にあたって
1. 全国保険医団体連合会発行の「医療安全管理対策の基礎知識

2021 年８月版」の追補版「第８節 医療情報システムの安全
管理」のPDFを基に説明いたします。
https://hodanren.doc-net.or.jp/medical/safety/2021-08/

または、保団連Webサイトから「医療関係者」＞「医療安全管理対策」＞「2021年度 医療安全
管理対策の基礎知識」＞「第８節 医療情報システムの安全管理」

2. 追補内容は、２月15日発行予定の「医療安全管理対策の基礎
知識2024年２月改訂版」に掲載する予定ですが、それまでに
変更される取り扱いも追加する可能性があります。

3. 本資料には、医療ISAC代表理事で愛知医科大学医療情報部
長・教授の深津 博先生から作成された資料を転載しておりま
す。医療ISACの説明については最後のスライドに掲載してお
ります。
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1. 医療機関において、電子的な患者情報を取り扱う範囲におい
てセキュリティ対策を行わなければならない。

2. 2021年頃から医療機関に対するサイバー攻撃が急増。とりわ
け、日常診療が出来なくなる事態が発生したことから報道さ
れやすくなった（次ページ参照）。

3. これに伴い、政府・厚労省では急きょ2022年より医療機関の
セキュリティ対策マニュアルの更新を急ぐこととなった。
→「医療情報システムの安全管理に関するガイドライン」第6.0版

はじめに―
①サイバーセキュリティ対策とは
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2021-2023の医療機関のランサムウエア被害一覧と課題（疑い例・未公表例含む）

厚労省注意喚起
(2021/6/28)

厚労省注意喚起
(2021/11/26)

厚労省GL5.2版
(2022/3/30)

厚労省注意喚起
(2022/11/10)

・米国Fortinet社のVPN機器の脆弱性未対策が原因での侵入事例：13/24件
・バックアップデータまで暗号化され復旧が困難になった事例：5/24件
・VPN装置の大半が事業者が調達・設置・設定したもの（医療機関はそれを十分認識していない）

注意喚起の効果は残念ながら不十分！

3🄫2023 Medical ISAC Japan All Rights Reserved

2021/4/6-5 香川県坂出市・回生病院 部分的に公表 電子カルテ閲覧できず
病院関係者がランサムウェアが原
因と示唆

クラウドバックアップから復旧か？

2021/5/31～ 市立東大阪医療センター システム障害として公表
画像ファイル数万枚暗号化。２日間外来予約診療一部
休診

Revil, Avadn
Fortinet社のVPN機器の脆弱性未対策、オンラインバックアッ
プも暗号化

2021/9/10 名豊病院（元：豊田新成病院・愛知県） 非公表
電子カルテ閲覧できず、システム復旧後11月に事業譲
渡

ランサムウエア（種別不詳） 身代金支払いか？

2021/10/1～
2022/2/22

富士病院（静岡県） システム障害として公表 電子カルテ閲覧できず。２カ月以上紙カルテ。
病院長がランサムウェアが原因と
認める

バックアップも暗号化？

2021/10/31～
2022/1/4

つるぎ町立半田病院（徳島県） 公表 ８万５千人分のカルテ閲覧できず。 LockBit2.0
二重脅迫型、Fortinet社のVPN機器の脆弱性未対策、オンライ
ンバックアップも暗号化、仲介事業者を介して身代金支払い？

2022/1/14~1/18 日本歯科大学病院 システム障害として公表 電子カルテ閲覧できず ランサムウエア（種別不詳） バックアップデータから復旧？

2022/1/12~ 春日井リハビリテーション病院 システム障害として公表 電子カルテ・画像システム閲覧できず ランサムウエア（種別不詳）
バックアップも暗号化？ Fortinet社のVPN機器の脆弱
性経由

2022/1～ 東北地方眼科有床診療所 未公表 電子カルテ閲覧できず
ランサムウエア：Win32 
SHADOWCRYPT.A

Fortinet社のVPN機器経由疑い

2022/2～ 九州地方胃腸科外科診療所 未公表 電子カルテ閲覧できず ランサムウエア：acuna Fortinet社のVPN機器経由疑い

2022/2～ 関東地方歯科診療所 未公表 電子カルテ閲覧できず ランサムウエア：Makop Fortinet社のVPN機器経由疑い

2022/3/29~4上旬 愛知県産婦人科有床診療所 未公表 電子カルテ・予約システム・検査システム閲覧できず LockBit2.0 Fortinet社のVPN機器経由疑い

2022/4～ 青山病院（大阪府） 公表 電子カルテ閲覧できず LockBit2.0
ランサムウエア（種別不詳）、Fortinet社のVPN機器
経由疑い、仲介事業者を介して身代金支払い？

2022/6/19 鳴門山上病院 公表 電子カルテ閲覧できず LockBit2.0
*オフラインバックアップから復旧、Fortinet社のVPN
機器経由疑い

2022/10/27 田沢医院（沼津市） 公表 電子カルテ閲覧できず ランサムウエア:Makop
Fortinet社のVPN機器経由疑い、オンラインバック
アップも暗号化

2022/10/31 大阪府急性期医療センター 公表 電子カルテ閲覧できず Phobos亜種 給食センターのFortinet社のVPN機器経由疑い

2022/10/31 東邦大学医療センター大橋病院 未公表 会計システム使用できず ランサムウエア（種別不詳） 身代金支払い？

2022/11/22 山陰地方無床診療所 未公表 電子カルテ閲覧不可 詳細不明 不詳

2022/12/3 金沢西病院 公表 電子カルテ閲覧不可 ランサムウエア（種別不詳） Fortinet社のVPN機器経由疑い

2023/1 北海道地方病院 未公表 電子カルテ閲覧不可 ランサムウエア（種別不詳） 不詳

2023/2 九州地方歯科診療所 未公表 電子カルテ閲覧不可 ランサムウエア（種別不詳） 不詳

2023/6 宇治病院 公表 電子カルテ閲覧不可 ランサムウエア（種別不詳） Fortinet社のVPN機器経由疑い

NISC注意喚起
(2021/4/30)

厚労省GL6.0版
(2023/5/31)

2023/11 中津市民病院 公表 財務会計システム利用不可 ランサムウエア（種別不詳） 不詳

2023/8 関西地方病院(200床以下) 未公表 電子カルテ閲覧不可 ランサムウエア（種別不詳） 不詳



②厚労省「医療情報システムの安全管理に関する
ガイドライン」第6.0版（ 2023年５月31日策定）
主な構成（代表的なもの）

① 「概説編」 13頁のPDF（1.3MB）
（安全管理者、企画管理者、システム運用担当者など）

② 「経営管理編」 26頁のPDF（1.5MB）
（経営層＝「医療情報システム安全管理責任者」向け）

③ 「企画管理編」 65頁のPDF（2.4MB）
（医療情報システムの安全管理を行うために必要な運用管理の管理責任者＝「（医療情報システム）企画管理者」向け）

④ 「システム運用編」 58頁のPDF（2.4MB）
（システムの運用担当者向け）

⑤ 別添：「用語集」 19頁のPDF（1.5MB）
（安全管理者、企画管理者、システム運用担当者）

⑥ 別添：「Ｑ＆Ａ」 115頁のPDF（2.4MB）
（安全管理者、企画管理者、システム運用担当者）

⑦ ［特集］医療機関等におけるサイバーセキュリティ 9頁のPDF（1.5MB）

⑧ ［特集］小規模医療機関等向けガイダンス 14頁のPDF（1.5MB）

⑨ 医療機関におけるサイバーセキュリティ対策チェックリスト 4頁のPDF（0.5MB）

⑩ 医療機関におけるサイバーセキュリティ対策チェックリストマニュアル 4頁のPDF（1MB）
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③ガイドライン第6.0版の主な特徴
厚生労働省は診療所向けに「小規模医療機関等向けガイダンス」を発表し、①診療所は、

院長（又は事務長）が医療情報システムの安全管理に関する企画管理を行うことでも良い、

②組織図を作成する意義は低い、等としているが、「情報セキュリティ方針」の策定やイ

ンシデントへの対策と対応などの取り組みは必要である。

小規模医療機関向けマニュアルやガイダンスは、文中の殆どに上記①～⑥や総務省のマ

ニュアルを参照せよと記載があり、実質的に全て読まなければならない取り扱い。

保健所（医療法）による立入検査や厚生局による個別指導や適時調査では、⑨のチェッ

クリストを基に調査を行う。

保団連をはじめ、病院団体や医療機関向けセキュリティ業界からも「実質何も変わって

いない」「余計分かりにくくなった」との声が多数。

▶保団連として小規模医療機関向けのマニュアルを作成。

医療ISACから監修頂き、徳島県医療政策課からの資料も転載許可をいただき、更新版を公

表。
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２．セキュリティ対策が義務付けられている法的根拠
(１)医療法第25条第１項に基づく立入検査①
2023年４月から医療法施行規則に「サイバーセキュリティ確保」が追加

第14条第２項：病院、診療所又は助産所の管理者は、医療の提供に著しい支障を及ぼすおそれがな

いように、サイバーセキュリティを確保するために必要な措置を講じなければならない。

2023年６月改定の「医療法第25条第１項の規定に基づく立入検査要綱」で、「2-19 サイバーセ

キュリティの確保」のチェック項目が追加された。

医療機関の管理者が遵守するべき事項への位置づけ
https://www.mhlw.go.jp/content/12600000/001090088.pdf

ガイドライン第6.0版のうち、医療機関において優先的に取り組むべき事項として、⑨と⑩にあた

る「『医療機関におけるサイバーセキュリティ対策チェックリスト』及び『医療機関におけるサイ

バーセキュリティ対策チェックリストマニュアル～医療機関・事業者向け～』について」（令和５年

６月９日医政参発0609第１号）で示す、「医療機関におけるサイバーセキュリティ対策チェックリ

スト」に必要な事項が記入されていることを確認する。

チェックリスト(7/21現在) https://www.mhlw.go.jp/content/10808000/001139055.pdf

マニュアル https://www.mhlw.go.jp/content/10808000/001105752.pdf

© 全国保険医団体連合会 6

https://www.mhlw.go.jp/content/12600000/001090088.pdf
https://www.mhlw.go.jp/content/10808000/001139055.pdf
https://www.mhlw.go.jp/content/10808000/001105752.pdf


２．セキュリティ対策が義務付けられている法的根拠
(１)医療法第25条第１項に基づく立入検査②

チェックリストで「令和５年度中」に整備が必要とされているもの、及び「令和６年度中に整備が
必要とされているものに分かれている。
※本説明会では、このチェックリストをもとに解説していきます。

© 全国保険医団体連合会 7



２．セキュリティ対策が義務付けられている法的根拠
(１)医療法第25条第１項に基づく立入検査③

「令和４年度の医療法第25条第１項の規定に基づく立入検査の実施につい
て」（通知）では、

「特に、個人情報の保護に関する法律等の一部を改正する法律（令和２年
法律第 44号）及びデジタル社会の形成を図るための関係法律の整備に関す
る法律（令和３年法律第37号）による改正後の個人情報保護法第26条第１
項及び第２項の規定に基づき、個人情報取扱事業者は、サイバー攻撃その
他の要因により、個人データの漏えい等が発生し、個人の権利利益を害す
る恐れがある場合には個人情報保護委員会への報告及び本人への通知を行
うことが義務づけられたことに留意すること」

とされている。
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２．セキュリティ対策が義務付けられている法的根拠
(１)医療法第25条第１項に基づく立入検査④

チェックリストにおいて医療機関に求める項目のうち、インシデント発生時の連絡体制図については、連
絡体制図の提示を求めることにより、その有無を確認する。体制図に記載する連絡先は、下記が想定され
る。

ア 外部委託業者

イ 厚生労働省医政局特定医薬品開発支援・医療情報担当参事官室

TEL: 03-6812-7837 MAIL: igishitsu@mhlw.go.jp

ウ 個人情報保護委員会（個人情報保護法第26条に基づく場合）

https://www.ppc.go.jp/personalinfo/legal/leakAction/

エ 都道府県警のサイバー犯罪窓口 https://www.npa.go.jp/bureau/cyber/soudan.html

オ 独立行政法人情報処理推進機構（事後報告）

・コンピュータ不正アクセス届出制度 https://www.ipa.go.jp/security/outline/todokedej.html

・コンピュータウイルス届出制度 https://www.ipa.go.jp/security/outline/todokedej.html

・ソフトウェア等の脆弱性関連情報に関する届出制度

https://www.ipa.go.jp/security/vuln/report/index.html
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２．セキュリティ対策が義務付けられている法的根拠
(２)診療報酬上の個別指導①

診療報酬上では、 2022年度診療報酬改定の要件や施設基準に
おいて、5.2版を遵守するよう明記されている。

個別指導では、従前からガイドライン5.2版（2020年３月発
表）に伴う事前提出資料が一部の厚生局で公表されている。

東北厚生局や九州厚生局では、「個別指導に係る事前提出書類
について」で「医療情報システムの概況等」が公表されている。

https://kouseikyoku.mhlw.go.jp/tohoku/shido_kansa/tekijicho
usa_00003.html
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２．セキュリティ対策が義務付けられている法的根拠
(２)診療報酬上の個別指導②

診療報酬上の要件と施設基準の主な考え方としては、

• オンライン資格確認と医療情報システム加算(医科・歯科)

• オンライン診療を行う場合の点数(医科)

• 医療機関間でビデオカンファレンスを行う場合の点数(医科・歯
科)

• 患者とビデオカンファレンスを行う場合(医科・歯科)

で求められている。
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２．セキュリティ対策が義務付けられている法的根拠
(２)診療報酬上の個別指導③
主な点数

(1)点数又は加算そのものの要件

・A207診療録管理体制加算

・A207-2医師事務作業補助体制加算

・A245データ提出加算

・B001・9外来栄養食事指導料の注４・注６

・B009診療情報提供料（Ⅰ）の検査・画像情報提供加算

・B009-2電子的診療情報評価料

※許可病床数400床以上の病院は、ガイドラインの遵守に加えて、専任の医療情報システム安全管
理責任者も配置

(2)電子的方法により個々の患者の診療情報等を他の医療機関、保険薬局等に提供する場合

・B009診療情報提供料（Ⅰ）

・C005-2在宅患者訪問点滴注射管理指導料
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２．セキュリティ対策が義務付けられている法的根拠
(２)診療報酬上の個別指導④

主な点数
(3)電子カルテなどを含む医療情報システムと共通のネットワーク上の端末においてカンファレンス
を実施する場合又は個人情報を画面上で取り扱う場合

・A000初診料及びA001再診料の外来感染対策向上加算（カンファレンスを行う場合）

・A234-2感染対策向上加算（カンファレンスを行う場合）

・A246入退院支援加算１（連携機関とカンファレンスを行う場合）

・B004退院時共同指導料１の注１

・B005退院時共同指導料２の注１、注３

・B005-10ハイリスク妊産婦連携指導料２

・B015精神科退院時共同指導料

・C011在宅患者緊急時等カンファレンス料

・C013在宅患者訪問褥瘡管理指導料

・I016精神科在宅患者支援管理料
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２．セキュリティ対策が義務付けられている法的根拠
(２)診療報酬上の個別指導⑤
主な点数

(4)電子的方法によって、個々の患者の診療に関する情報等を送受信する場合

画像診断管理加算／遠隔画像診断／歯科画像診断管理加算

(5)患者の個人情報を含む医療情報の送受信を行う場合

A301-3脳卒中ケアユニット入院医療管理料

(6)ガイドラインに準拠した体制であることが望ましいとされている施設基準

・「外来データ提出加算」…B001-3生活習慣病管理料

・「在宅データ提出加算」…C002在宅時医学総合管理料／ C002-2施設入居時等医学総合管理料／
C003在宅がん医療総合診療料

・「リハビリテーションデータ提出加算」

…H000心大血管疾患リハビリテーション料／H001脳血管疾患等リハビリ
テーション料／H001-2廃用症候群リハビリテーション料／H002運動器
リハビリテーション料／H003呼吸器リハビリテーション料
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３．具体的な対策方法

基本的には医療安全対策と同様

(1)組織としての安全管理等に関する基本的な方針や計画の策定

※合わせて、情報セキュリティ方針や事業継続計画（BCP：Business Continuity Plan）の整備

(2)安全管理等に必要な組織・体制の整備（組織図や各スタッフの役割などを示した一覧）

(3)組織における安全管理のルールとなる規程類の整備（院内での申し合わせや日常管理の流れ、イ

ンシデント（事故発生）時の流れなど）

(4)上記に基づく運用（帳簿による日常管理など）

(5)ベンダ契約など

外部の事業者に業務を委託する場合は、「医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガ

イドライン」、その他の法令等に掲げる基準を満たした医療情報システム・サービス事業者（Ｐマーク※１ （プライバシー

マーク）又はISMS（ISO27001）認証※２を取得している）を選定し、当該事業者との責任分界、役割分担、協働体制などを

明確にし、遵守状況を確認する。

※１Pマークの取得事業者は「プライバシーマーク付与事業者検索サイト」で検索可能。https://entity-search.jipdec.or.jp/pmark/

※２ISMS（ISO27001）認証の取得事業者は「情報マネジメントシステム認定センター」で検索可能。 https://isms.jp/
© 全国保険医団体連合会 15
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４．立入検査対策―チェックリストの解説
以下、保健所による立入検査の際に活用される「チェックリスト」の内容について解説

する。

診療所等での策定が不要なものについては注記するとともに、厚生労働省作成のチェッ
クリストで「令和５年度中」に整備が必要とされているもの、及び「令和６年度中に整備
が必要とされているものについては、その旨赤字で記載した。

なお、医療情報の取扱い方法や整備機器は医院ごとに大きく異なるため、例示を参考に
各医療機関の実情に応じて整備をお願いしたい。

また、今年度に立入検査を受けなかった場合でも、今年度中に整備が必要という位置づ
けになるため、自己点検は行う必要があることに留意されたい。
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５．チェックリスト①

1 令和５年度 0 医療情報システムの有無 医療情報システムを導入、運用している。
（「いいえ」の場合、以下すべての項目は確認不要）

1 体制構築 （１）医療情報システム安全管理責任者を設置している。

2 医療情報システムの管理・運
用

医療情報システム全般について、以下を実施している。

（１）サーバ、端末 PC、ネットワーク機器の台帳管理 を行っている。

（２）リモートメンテナンス（保守）を利用している機器の有無を事業者
等に確認した。

（３）事業者から製造業者/サービス事業者による医療情報セキュリティ開
示書（MDS/SDS）を提出してもらう。

サーバについて、以下を実施している。

（４）利用者の職種・担当業務別の情報区分毎のアクセス利用権限を設定
している。

（５）退職者や使用していないアカウント等、不要なアカウントを削除し
ている。

（６）アクセスログを管理している。

ネットワーク機器について、以下を実施している。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適
用している。

（８）接続元制限を実施している。

3 インシデント発生に備えた対
応

（１）インシデント発生時における組織内と外部関係機関（事業者、厚生
労働省、警察等）への連絡体制図がある。

医療機関用―令和５年度
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５．チェックリスト②
医療機関用―令和６年度

2 参考項目
令和６年度中

2 医療情報システムの管理・
運用

サーバについて、以下を実施している。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適用している。

（９）バックグラウンドで動作している不要なソフトウェア及びサービスを停止して
いる。

端末PCについて、以下を実施している。

（４）利用者の職種・担当業務別の情報区分毎のアクセス利用権限を設定している。

（５）退職者や使用していないアカウント等、不要なアカウントを削除している。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適用している。

（９）バックグラウンドで動作している不要なソフトウェア及びサービスを停止して
いる。

3 インシデント発生に備えた
対応

（２）インシデント発生時に診療を継続するために必要な情報を検討し、データやシ
ステムのバックアップの実施と復旧手順を確認している。

（３）サイバー攻撃を想定した事業継続計画（BCP）を策定、又は令和６年度中に策
定予定である。
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５．チェックリスト③
事業者確認用―令和５年度

１ 令和５年度中 1 体制構築 （１）事業者内に、医療情報システム等の提供に係る管理責任者を設置している。

2 医療情報システムの
管理・運用

医療情報システム全般について、以下を実施している。

（２）リモートメンテナンス（保守）している機器の有無を確認した。

（３）医療機関に製造業者/サービス事業者による医療情報セキュリティ開示書
（MDS/SDS）を提出した。

サーバについて、以下を実施している。

（４）利用者の職種・担当業務別の情報区分毎のアクセス利用権限を設定している。

（５）退職者や使用していないアカウント等、不要なアカウントを削除している。

（６）アクセスログを管理している。

ネットワーク機器について、以下を実施している。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適用している。

（８）接続元制限を実施している。
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５．チェックリスト④
事業者確認用―令和６年度

2 令和６年度中 2 医療情報システムの管理・運用 サーバについて、以下を実施している。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適
用している。

（９）バックグラウンドで動作している不要なソフトウェア及びサービス
を停止している。

端末PCについて、以下を実施している。

（４）利用者の職種・担当業務別の情報区分毎のアクセス利用権限を設定
している。

（５）退職者や使用していないアカウント等、不要なアカウントを削除し
ている。

（７）セキュリティパッチ（最新ファームウェアや更新プログラム）を適
用している。

（９）バックグラウンドで動作している不要なソフトウェア及びサービス
を停止している。
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(１)医療情報システムを導入、運用している

医療機関用―令和５年度「医療情報システムの有無」

本チェックリストが対象とする医療情報システムは、医療情報を保存するシステムだけではなく、医療情報を
扱う情報システム全般を想定します（例：レセコン、電子カルテ、オーダリングシステム等）。これには、事業
者により提供されるシステムだけでなく、医療機関等において自ら開発・構築されたシステムが含まれます。

本項目の「いいえ」にマルがつく場合、以下すべての項目は確認不要です。

医療情報システムとは、レセコン、電子カルテ、オーダリングシステムの他に、画像診
断や検査の蓄積データなど、患者の医療に関する情報が保存された端末が対象となります。

チェック項目

各チェック項目の解説

備考
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(２)医療情報システム安全管理責任者を設置している

医療機関用―令和５年度「１．体制構築」、事業者確認用―令和５年度「１．体制構築」(１)

医療機関等において、医療機関の経営層は安全管理を直接実行する医療情報システム安全管理責任者を設置す
る必要があります。医療情報システム安全管理責任者としての職務は、情報セキュリティ方針の策定及び教育・
訓練を含む情報セキュリティ対策を推進することです。情報セキュリティ対策の実効性を確保するために、経営
層が医療情報システム安全管理責任者に就くことが望ましいですが、医療機関の規模・組織等によっては企画管
理者が兼務することもあります。

また、事業者においても医療情報システム等の提供に係る管理責任者を設置する必要があります。

（用語の解説）企画管理者：医療機関において医療情報システムの安全管理の実務を担う担当者を指します。

マニュアルP6～の第３条を参照。

「（医療情報システム）企画管理者」が「医療情報システム安全管理責任者」を兼務し
ても良い。（マニュアルP6～の第３条）

「（医療情報システム）安全管理責任者」は、厚生労働省ガイドライン「企画管理」編
を読み、内容を把握する。

チェック項目

各チェック項目の解説

備考
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(３)サーバ、端末 PC、ネットワーク機器の台帳管理を行ってい
る。

医療機関用―令和５年度「２．医療情報システムの管理・運用」医療情報システム全般について(１)

医療情報システムで用いる情報機器等の安全性を確保するために、情報機器等の所在と、それらの使用可否の
状態を適切に管理する必要があります。そのため、企画管理者は医療機関で所有する医療情報システムで用いる
情報機器等について機器台帳を作成して管理を行い、情報機器等が利用に適した状況にあることを確認できるよ
うにしてください。また、医療機関の経営層は定期的に管理状況に関する報告を受け、管理実態や責任の所在が
明確になるよう、監督してください。台帳で管理する内容としては情報機器等の所在や利用者、ソフトウェアや
サービスのバージョンなどが想定されます。

（用語の解説）情報機器等の所在：実際の設置場所やネットワーク識別情報等を指します。

（補足）サーバ、端末 PC、ネットワーク機器のうち、自身の医療機関で保有する医療情報システムについて台帳
管理を行っていれば、「医療機関確認用」２（１）の「はい」にマルをつけてください。

マニュアルP9の（使用機器一覧表の例）などが当たります。どんな機器がどの機器と接
続されているかを確認するかを明確にするため、P29【参考４】ネットワーク構成図（一
例）も対象となります。ベンダと相談しながら作成することをおすすめします。

チェック項目

各チェック項目の解説

備考
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(４)リモートメンテナンス（保守）を利用している機器の
有無を（事業者等に）確認した。

医療機関用―令和５年度「２．医療情報システムの管理・運用」医療情報システム全般について(２)
事業者確認用―令和５年度「 ２．医療情報システムの管理・運用」医療情報システム全般について(２)

リモートメンテナンス（保守）作業または保守環境に対するサイバー攻撃が想定されます。システム運用担当
者は、このようなリスクに対応するために必要な措置を講じ、企画管理者に報告する必要があります。そのため、
システム運用担当者は、２（１）で整理した情報をもとにリモートメンテナンスを利用している機器の有無を事
業者に確認し、企画管理者へ報告してください。

なお、本項目は、事業者と契約していない場合には、チェックリストの記入は不要です。

（用語の解説）システム運用担当者：医療機関において医療情報システムの実装・運用を担う担当者を指します。

保守（メンテナンス）作業をリモート（遠隔）で行うことができる機器のことです。

セキュリティ機能を持ったインターネットとの仲介を行うと同時に、管理者として外部
からアクセスが可能となり、主に管理事業者が医療機関に赴くことがなく管理ができ、ア
クセスの記録なども蓄積されていきます。しかし、この機能への攻撃も想定されやすいの
で、予めの把握が求められます。

チェック項目

各チェック項目の解説

備考
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(５)事業者から製造業者/サービス事業者による医療情報セキュ
リティ開示書（MDS/SDS）を提出してもらう。

医療機関用―令和５年度「２．医療情報システムの管理・運用」医療情報システム全般について(３)
事業者確認用―令和５年度「２．医療情報システムの管理・運用」医療情報システム全般について(３)。

医療情報システムのセキュリティに関するリスク評価およびリスク管理を実施するにあたっては、事業者が作成する医療情報セキュリティ開示書（MDS/SDS）を

確認することが有効です。企画管理者は事業者へ当該医療情報システムに関するMDS/SDS の有無を確認し、事業者から回収してください。なお、本項目は、事業

者と契約していない場合には、チェックリストの記入は不要です。

（用語の解説）

MDS/SDS：Manufacturer / Service Provider Disclosure Statement for Medical InformationSecurity））：医療情報セキュリティ開示書（製造業者/サービス事

業者による医療情報セキュリティ開示書の略称です。各製造業者/サービス事業者の医療情報システムのセキュリティ機能に関する説明の標準的記載方法（書式）を

JIRA(一般社団法人 日本画像医療システム工業会)/JAHIS で定めた物で、製品/サービス説明の一部として製造業者/サービス事業者によって作成され、セキュリティ

マネジメントを実施する医療機関等を支援するため、医療機関等側において必要な対策の理解を容易にすることなどの用途に用いられることが想定されています。

医療情報セキュリティ開示書（MDS/SDS）とは、患者情報を保存できる「医療情報システム」の機器について、
機器の製造業者がセキュリティに関する事項をまとめたものを指します。

複雑な内容ですが、下記の「一般社団法人保健医療福祉情報システム工業会」で書式が示されています。

https://www.jahis.jp/standard/detail/id=779

この開示書を管理事業者を通じて入手して、管理事業者とともにその内容に沿ってセキュリティ対策を講じま
す。

チェック項目

各チェック項目の解説

備考
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(６)利用者の職種・担当業務別の情報区分毎のアクセス利用権限
を設定している。

医療機関用―「２．医療情報システムの管理・運用」令和５年度 サーバについて(４)・令和６年度 端末PCについて(４)
事業者確認用―「２．医療情報システムの管理・運用」令和５年度 サーバについて(４)・令和６年度 端末PCについて(４)

チェックリストでは、令和５・６年度ともに、医療機関も事業者も項目として入っています。令和５年度ではサーバに、令和６
年度は個々のPCに対して管理を行います。

様々な医療情報システムは誰でも入れるようにするのではなく、IDとパスワードの入力が求められるようにする設定が必要です。
また、パスワードも使い回しが無いように、極力利用者ごとに設定する必要があります（グループごとでも可能）。（事例：大阪
医療センター）

複数システムを混在せずに、システムごとに台帳を作成すると混乱を回避できると思われます。

細かい留意点については、マニュアルP6の「第４条 セキュリティ対策の構築」を参照ください。

チェック項目

各チェック項目の解説

備考

医療情報システムの利用権限は、医療従事者の資格や医療機関内
の権限規程に応じて設定することが重要です。企画管理者は情報の
種別、重要性と利用形態に応じて情報の区分管理を行い、その情報
区分ごと、組織における利用者や利用者グループごとに利用権限を
規定してください。利用者に付与したID等については、台帳を作成
して一覧化することが望ましいです。台帳で管理する項目としては、
所属部署・氏名・ユーザーID・権限等が想定されます。

なお、端末PCについては、令和５年度は参考項目としています。
令和６年度中に対応できるよう取り組んでください。

●利用者ID台帳の例
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(７)退職者や使用していないアカウント等、不要なアカウントを
削除している。

医療機関用―「２．医療情報システムの管理・運用」令和５年度 サーバについて(５)・令和６年度 端末PCについて(５)
事業者確認用―「２．医療情報システムの管理・運用」令和５年度 サーバについて(５)・令和６年度 端末PCについて(５)

企画管理者は２（４）で整理した情報を元に、退職者や使用していないID等が含まれていないかを確認してく
ださい。長期間使用されていない等の不要なIDは不正アクセスに利用されるリスクがありますので、速やかに削
除してください。

なお、端末PCについては、令和５年度は参考項目としています。令和６年度中に対応できるよう取り組んでく
ださい。

チェックリストでは、令和５・６年度ともに、医療機関も事業者も項目として入ってい
ます。令和５年度ではサーバに、令和６年度は個々のPCに対して管理を行います。

まれに退職者が控えていたIDとパスワードによって情報が漏洩されたという事例もある
ため、セキュリティの穴を作らないよう管理が必要です。

チェック項目

各チェック項目の解説

備考

© 全国保険医団体連合会 27



(８)アクセスログを管理している

医療機関用―令和５年度「２．医療情報システムの管理・運用」サーバについて(６)
事業者確認用―令和５年度「２．医療情報システムの管理・運用」サーバについて(６)

医療情報システムが適切に運用されているかを確認するために、システム運用担当者は利用者のアクセスログ
を記録するとともに、企画管理者はそのログを定期的に確認してください。例えば不正アクセスがあった場合で
も、その痕跡を発見して追跡する起点となることなどが期待されます。アクセスログは、少なくとも利用者のロ
グイン時刻、アクセス時間及び操作内容が特定できるように記録することが必要です。

（補足） アクセスログへのアクセス制限を行い、アクセスログの不当な削除／改ざん／追加等を防止する対策
を併せて講じてください。

IDとパスワードでログインできる機器はアクセスログが保存されている場合が多いです。
不正アクセスの原因究明のために、予めアクセスログの記録を閲覧できることを確認した
上で、定期的に保存するなどしてください。

方法がわからない場合は管理事業者に相談することをおすすめします。

チェック項目

各チェック項目の解説

備考
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(９)セキュリティパッチを適用している。

医療機関用―「２．医療情報システムの管理・運用」令和５年度 ネットワーク機器について(７)・令和６年度 端末PCについて(７)
医療機関用―「２．医療情報システムの管理・運用」令和５年度 ネットワーク機器について(７)、令和６年度 サーバについて(７)・
端末PCについて(７)

不正ソフトウェアは、電子メール、ネットワーク、可搬媒体等を通して医療情報システム内に侵入する可能性があります。対策としては不正ソフトウェアのスキャン用

ソフトウェアの導入が効果的であると考えられ、このソフトウェアを医療情報システム内の端末、サーバ、ネットワーク機器等に常駐させることにより、不正ソフトウェ

アの検出と除去が期待できます。しかし、不正ソフトウェア対策のスキャン用ソフトウェアを導入し、適切に運用したとしても、全ての不正ソフトウェアが検出できるわ

けではありません。このため、システム運用担当者がまず実施すべき対策として、スキャン用ソフトウェアの導入に加えて、パターンファイルの更新を含め、セキュリ

ティ・ホール（脆弱性）が報告されているソフトウェアへのセキュリティパッチを適用することが挙げられます。なお、サーバと端末PCについては、令和５年度は参考

項目としています。令和６年度中に対応できるよう取り組んでください。

（用語の解説）パターンファイル：ウイルス対策ソフトがウイルスを発見するために使用するデータのこと。

（補足）古いOS（Operating Systemの略。コンピュータを動作させるための基本的機能を提供するシステム全般のこと）を使用している等の理由で、動作確認ができず

パッチが適用されていない場合がありますが、こうした機器がサイバー攻撃の対象になることがありますので、本項目を通じてシステム状況を確認することが重要です。

チェックリストでは、令和５・６年度ともに、医療機関も事業者も項目として入っています。非常に重要視していることに留意し
てください。

医療情報を保存している機器は、Windowsなどのようにパソコンをベースに機器として設計している場合が多いです。こういった機器にはセキュリティ
の穴が見つかることが多く、後日その穴を埋めるために追加のプログラムが提供されます。

丁寧な業者の場合は最新のプログラムが発表されるとメールなどでお知らせが届きますので、迅速にインストールする必要があります。

しかし、サポート期限が切れた機器はプログラムが作成されないことがあり、機器の入れ替えが必要になります。

予めそれぞれの機器でセキュリティパッチが公開されることを確認しておくことと、インストールの方法も確認しておく必要があります。

チェック項目

各チェック項目の解説

備考
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(10)接続元制限を実施している

医療機関用―令和５年度中「２．医療情報システムの管理・運用」ネットワーク機器について(８)
事業者確認用―令和５年度中「２．医療情報システムの管理・運用」ネットワーク機器について(８)

外部ネットワークに接続する際には、ネットワークや機器等を適切に選定し、監視を行うことが必要です。特に、無線 LAN を使用する際は不正アク

セス対策として適切な利用者以外に無線LANを利用されないようにすることが重要です。システム運用担当者は、例えば、ネットワーク機器に接続出

来るMACアドレスが限定すること等、不正アクセス対策を実施してください。

（用語の解説）MACアドレス：Media Access Controlアドレスの略。LANカードの中で、イーサネット（特に普及しているLAN規格）を使って通信を

行うカードに割り振られた一意の番号。インターネットではIPアドレス以外にもMACアドレスを使用して通信を行っています。LANカードは、製造会

社が出荷製品に対して厳密にMACアドレスを管理しているため、同一のMACアドレスを持つLANカードが２つ以上存在することはありません。

（補足）MACアドレスによるアクセス制限の効果は限定的であることに留意する必要がありますので、追加の対策はガイドラインや事業者とも確認を

お願いします。

「特定の機器などからしか接続出来ないようにする」という意味です。その目的として、それらの

識別のために、部品内に登録されている「MACアドレス」という固有番号を利用している場合があ

ります。

しかし、その機能も万全ではないため、元々そういう機能が備わっている機器に対して、インシデ

ントの可能性について事業者に確認しておく必要があります。

チェック項目

各チェック項目の解説

備考
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(11)インシデント発生時における組織内と外部関係機関（事業者、
厚生労働省、警察等）への連絡体制図がある

医療機関用―令和６年度「３．インシデント発生に備えた対応」(３)

医療機関の経営層は情報セキュリティインシデント発生に備え、事業者や外部有識者と非常時を想定した情報共有や支援に関する取決めや体制を整
備するよう、企画管理者に指示することが重要です。企画管理者はサイバーインシデント発生時、速やかに情報共有等が行えるよう、緊急連絡網を明
示した連絡体制図を作成して下さい。連絡体制図には施設内の連絡先に加え、事業者、情報セキュリティ事業者、外部有識者、都道府県警察の担当部
署、厚生労働省や所管省庁等が明示されていることが想定されます。

このような連絡体制が整備されていることで、速やかな初動対応支援が可能となり被害拡大の防止につながります。立入検査時は、連絡体制図が作
成されていることを確認します。

（用語の解説）
CSIRT:「Computer Security Incident Response Team」の略。コンピュータセキュリティにかかるインシデントに対処するための組織の総称。インシ
デント関連情報、脆弱性情報、攻撃予兆情報を常に収集、分析し、対応方針や手順の策定などの活動をする。
CISO:「Chief Information Security Officer」の略。最高情報セキュリティ責任者。施設や組織における情報セキュリティを統括する責任者を指す

（補足）サイバー攻撃を受けた疑いがある場合は、下記の厚生労働省の連絡先に御連絡ください。なお、いたずら防止のため、184発信、公衆電話発信
は受信不可としますので、医療機関の電話で御連絡願います。
【連絡先】厚生労働省医政局特定医薬品開発支援・医療情報担当参事官室 03-6812-7837。

院内の組織図から見た連絡体制と、院外への相談先の整理になります。連絡先については、マニュアルP17「【別紙３】サイ
バー攻撃等を想定した事業継続計画（ＢＣＰ）の一例」の３の(3)やP20の第14条を参照、院内の組織図はP29の「【参考５】サイ
バーセキュリティ体制図（一例）」、P30の「Ⅰ 経営層のインシデント（非常時）対応マニュアル」などを参照ください。

インシデント発生時における連絡の体制、タイミング、順序を考慮した一覧と計画が必要です。

チェック項目

各チェック項目の解説

備考

© 全国保険医団体連合会 31



(12)バックグラウンドで動作している不要なソフトウェア及び
サービスを停止している。

医療機関用―令和６年度「２．医療情報システムの管理・運用」サーバについて(９)、「３．インシデント発生に備えた対応」端
末PCについて(９)
事業者確認用―令和６年度「２．医療情報システムの管理・運用」サーバについて(９)、端末PCについて(９)

不正ソフトウェアは電子メール、ネットワーク等の様々な経路を利用して医療情報システム内に侵入する可能性があります。シ
ステム側の脆弱性を低減するため、まずは利用していないサービスや通信ポートを非活性化させることが重要です。システム運用
担当者はプログラム一覧やタスクマネージャー等で不要なソフトウェアやサービスが作動していないかを確認し、不要なものがあ
る場合は企画管理者に相談の上、対策を講じてください。なお、サーバと端末 PC については、令和５年度は参考項目としていま
す。令和6 年度中に対応できるよう取り組んでください。

医療情報システムはWindowsなどのパソコンを基に構成されていることが多いです。パソコンはウインドウが

表示されていなくても見えないところで起動しています。

Windowsでは「Ctrl＋Shift＋ESC」で「タスクマネージャー」を開くと、これらが原則全て見ることができ、

取り急ぎ終了することが可能です。予め開かないように、パソコン起動時に起動しないよう設定することが出来

ます（その他、不審なものを削除するツールなど）。

定期的なチェックと、不審なものを見つけた場合はシステム運用担当者に相談することをおすすめします。

チェック項目

各チェック項目の解説

備考
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(13)インシデント発生時に診療を継続するために必要な情報を検討し、デー
タやシステムのバックアップの実施と復旧手順を確認している

医療機関用―令和６年度「３．インシデント発生に備えた対応」(２)

非常時でも、稼働が損なわれた医療情報システムを復旧できるよう、情報システムやデータ等のバックアップを適切に確保し、その復旧手順を整
備・確認しておくことが求められます。企画管理者はバックアップを確保する際、重要なファイルについては、不正ソフトウェアの混入による影響が
波及しないよう複数の方式で世代管理するよう設計し、システム運用担当者は手順に従いバックアップを確保してください。復旧手順の整備について
は、例えば、BCPに復旧手順を定めるなどの方法が挙げられます。なお、令和５年度は参考項目としています。令和６年度中に対応できるよう取り組
んでください。

（用語の解説）世代管理：バックアップの一種で、最新データだけでなく、それ以前のデータもバックアップする方法を指します。例えば、３世代以
上で管理する場合、日次でバックアップを行うならば、「３世代以上」とは「３日以上」のバックアップを確保することになります。

（補足）３世代目以降のバックアップはオフライン（物理的あるいは論理的に書き込み不可の状態）にする等の対策が望ましいです。

徳島県の半田病院での教訓を受けて、県内の別の病院もとっさにバックアップを取ったおかげで助かったとい

う事例を聞いています。

また、サイバー攻撃の被害後にデータが復旧する場合もありますが、日本はファイル名が日本語の場合が多く、

復旧しても文字化けして完全復旧しなかったという事例も聞いています。このため、常日頃からハードディスク

などでバックアップができるようにする必要があります。これはサイバー攻撃だけでなく、水害や地震などを想

定した場合も有効となります。

バックアップ手法については管理業者とよく相談しておくことをおすすめします。

チェック項目

各チェック項目の解説

備考
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(14)サイバー攻撃を想定した事業継続計画（BCP）を策定、又は令和６年
度中に策定予定である。

医療機関用―令和６年度「３．インシデント発生に備えた対応」(３)

医療機関の経営層は企画管理者と連携して非常時における業務継続の可否の判断基準や継続する業務選定等の意思決定プロセス
を検討し、サイバー攻撃を想定したBCP等を整備することとしています。このBCPを整備しておくことにより、万が一サイバー攻
撃を受けても重要業務が中断しない、または中断しても短い期間で再開することが期待できます。

なお、令和５年度は参考項目としています。令和６年度中に対応できるよう取り組んでください。

マニュアルではP17の【別紙３】サイバー攻撃等を想定した事業継続計画（BCP）の一例を参照く

ださい。

大まかな流れとしては、

「サイバー攻撃」→「画面の写真撮影」→「場合によってはLANケーブルを抜く」→「パソコンには

触らない（不正アクセス等の記録が無くなる可能性がある）」という流れが基本になります。

なお、医療法では、サイバー攻撃の他に災害を想定したBCPも別途必要になります。その中には

バックアップファイルの保存場所など、連動することがあることを想定ください。

チェック項目

各チェック項目の解説

備考
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【参考１】サイバーセキュリティチェックリスト（厚労省）
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【参考２】「（医療情報システム）企画管理者」用サイバーセキュリティ
チェックリスト（徳島県作成）
徳島県が作成したチェックリストは、レベル判定に沿って回答すると達成状況の偏りなどが分かるようになって
いる。

現状ではガイドライン5.2版がベースの状態だが、よく作り込まれているので参照されたい。
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【参考３】医療情報に関する不具合発生報告書（一例）
（徳島県作成「インシデントチェックリスト」を、保団連で一部改変）

下記の報告書は一例です。院内の指針に沿って必要な項目を作成した上で、不具合の発生が無くても一度記入を
試してみることをおすすめします。

事象発生確認年月日 年 月 日

事象発生場所 場所（ ） 機器名称（ ）
※機器管理番号（ ）
※発生ネットワーク（ ）

報告者 課 氏名

発生事例パターン １ 脅迫文が表示された。 □

２ ファイルが暗号化されて開けない。 □

３ アカウントがロックされてパソコンにログインできない。 □

… … □

15 その他（下記に記載） □

発生事象の詳細 （下記に記載）

緊急措置 対象PCのLANケーブル切離、無線LAN接続をOFF □

「（医療情報システム）企画管理者」へ連絡 □

証拠保全
対象PCや機器の電源を停止しないよう張り紙
発生事象の写真撮影、ログの取得

□

類似事象確認 □
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【参考４】ネットワーク構成図（一例）（徳島県作成）
ネットワーク構成図の作成には、ExcelやPowerPoint、大規模であればVisio、クラウドサービスなどがある（徳島県は
PowerPoint）。ポイントは「作成しやすい」、「見やすい」、「変更時に修正しやすい」などが挙げられる。

報告する上で様々なルールがあるため、ベンダ（ネットワーク構築業者）に作成を依頼することをおすすめする。
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【参考５】サイバーセキュリティ体制図（一例）（徳島県作成）
サイバーセキュリティ体制図も、作成はネットワーク構成図と同様。医療安全管理の組織図と同じように作成されたい。

スタッフの入退職などが生じる場合には、速やかに担当者会議を開催して変更を行うこと。
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６．医療ISACとは①
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６．医療ISACとは②
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７．医療ISACが相談に応じます
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７．医療ISACが相談に応じます

© 全国保険医団体連合会

以上です。
ご清聴ありがとうございました。
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