
医療機関様におけるサイバーセキュリティー対策について

日本通信機器株式会社



背景

・医療機関に対するサイバー攻撃が増加しており、サイバー攻撃により診療が停止する事案が発生
⇒2021年 徳島県つるぎ町立半田病院（一部診療停止）
⇒2022年 大阪急性期・総合医療センター（診療停止期間 およそ2か月）

・サイバー攻撃により、医療に関する患者の個人情報が窃取されるなど甚大な被害となる可能性有

・2023年4月1日 医療法施行規則改正、サイバーセキュリティ確保のための措置を講じる規則の新設
により、医療機関等へのサイバーセキュリティが義務化
（適切な対応は、「医療情報システムの安全管理に関するガイドライン」（以下「安全管理ガイドライン」）を参照）

・2023年5月31日 安全管理ガイドライン改定（第6版）、情報セキュリティに対する考え方を整理し、
医療機関が優先的に取組むべき事項（医療機関におけるサイバーセキュリティ対策チェックリスト）提供
⇒医療機関への立入検査を示唆

「サイバー攻撃＝事業継続リスク」であるという認識を持ち、
院内の情報（医療情報、個人情報等）を適切に管理するための「安全ガイドライン」遵守するため

セキュリティ診断で現状の確認をし、セキュリティ対策、ネットワーク
機器最新化等の安心なネットワーク環境についてご提案します！
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サイバー空間をめぐる脅威の情勢等

出典元:NICT 国立研究開発法人情報通信研究機構の「観測レポート2022」の公表内容を元に整理

(億パケット) (万パケット)

企業・団体における
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サイバー攻撃関連通信数の推移

⇒ とりまく脅威は増加の一途

総被害件数は年々増加!?
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ランサムウェアとは

・「身代金」を意味する英語 「ランサム（Ransom）」 と

「ソフトウェア（Software）」 とを組み合わせた造語で

金銭（身代金）を要求する不正プログラム

■PC等に保存されているファイルを暗号化され使用不可に
■復旧と引き換えに金銭を要求される
■情報を搾取しそれを公開、攻撃を受けている事を公表する
と脅迫



院内ネットワークの一例

ルータ

電子カルテ・レセプト、通常のインタネット用のネットワーク
（ネット検索可能端末と回線併用）
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ソフトウェアの更新漏れにより脆
弱性を悪用した侵入により、サ
イバー攻撃の恐れ！

通常のパソコンを経由、
侵入/感染の恐れ！

パターンファイルを更新していない
または、機能OFFの可能性

インシデント発生時、オンライン資格確認のネットワークから遮断、受付業務制限の恐れ！

★ルーターは、セキュリティ対策を目的
とした機器ではない

「閉域網は安全」という ”閉域網神話” で対策は遅れていませんか？

WiFi機器

暗号化強度が弱いため
不正アクセスの恐れ！



出典元：厚生労働省 「医療情報システムの安全管理に関するガイドライン第6.0版の主な改定ポイント（概要）」

次頁参照

安全ガイドライン 第6.0版の主な改定ポイント



境界防御思考 ゼロトラスト思考

• オープンではない環境では、境界部分への侵入を
防ぐため、監視を行う。

• オープンではない環境では、医療情報等、特に重
要な情報の管理を行う。

• いずれの環境においても、情報資産へのアクセスは
不正なものが含まれることを前提（ゼロトラス
ト）に、全てを検証。

• 検証は、情報資産に対するアクセスにおいて不正
なトラフィックやアクセス等の異常行動などが起点。

✓ 境界防御では、サイバー攻撃への対応としては十
分ではないため、境界防御を採用の場合、トラフ
ィックの監視等、多層防御の考え方を導入するこ
とが求められる。

✓ ゼロトラスト思考の有効性は、認められているもの
の、実装するには現時点では費用や管理に対する
負担が大きく、小規模の医療機関等で導入は容
易ではない。

出典元：厚生労働省 「医療情報システムの安全管理に関するガイドライン システム運用編」より引用

＜参考①＞境界防御型思考とゼロトラスト思考の比較

【用語の定義】
オープンな環境：管理者により管理されていない環境
オープンではない環境：管理者により管理されている環境



＜参考②＞医療機関におけるサイバーセキュリティ対策チェックリスト（令和５年６月）抜粋

出典元：厚生労働省 「医療機関におけるサイバーセキュリティ対策チェックリスト（令和５年６月）及
び「医療機関におけるサイバーセキュリティ対策チェックリストマニュアル」より引用

医療機関確認用

■実施すべき対策■
・スキャン用ソフトウェアの導入
・パターンファイルの更新
・セキュリティ・ホール（脆弱性）が
報告されているソフトウェアへのセ
キュリティパッチの適用

■実施すべき対策■
・ネットワーク機器に接続出来る
MACアドレス限定、不正アクセス
対策等



セキュリティ診断のトリセツ
エビデンスの重要性



診断内容とその詳細について

診 断

エビデンス

提 案

＊ルータのログ確認

＊不正アクセスの状況確認とその意図の分析

＊アドウェア・マルウェアの有無

＊メールアドレスの流出確認

＊ホームページの改ざん確認

＊二重ルータ・通信速度などのネットワーク状況分析

＊ ＩＤ・パスワード流出確認

＊Wi-Fiのセキュリティレベルや設定内容確認

＊機微情報の有無

＊ウイルス対策ソフトの有効性の確認



Evidence example
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Evidence example
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Evidence example
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ウィルス対策ソフトは国内企業の9割もの企業は導入しているにも関わらず、

不正送金や不正アクセスによる被害は減るどころか増え続けているのが実情です。

国内でも有名なウィルス対策ソフトメーカーの「ノートン」の幹部であったブライアン・ダイ氏が

「ウイルス対策ソフトは死んだ。パターンファイル検知による検知率は45％で大半以上の

ウィルスは素通りしている」というコメントを紹介したのが2014年。

それから時間が流れ、マルウェアによる侵害被害を受ける企業が増える中で、いよいよウイルス対策

ソフトの限界が現実のものになってきました。

抜粋：ウイルス対策ソフトは限界か？用意しておきたい有力な選択肢 | セキュリティ対策のラック (lac.co.jp

https://www.lac.co.jp/lacwatch/service/20210215_002433.html


更なる追加の対策を・・・

更なる安全対策に必要になるのが、

『ＵＴＭ』などのウィルス対策専用機器



Security Net 
Keeperのご案内



『ＵＴＭ』

と

『セキュリティ対策ソフト』

の違いは



ＵＴＭとセキュリティ対策ソフトとの違いは？

UTMとセキュリティ対策ソフトの役割は・・・

UTMとセキュリティ対策ソフト、どちらもウイルス感染や攻撃被害から守る システムである事に

変わりはありませんが、「守るもの」が異なります。

社内ネットワークの「門番」として、

悪意ある何者かによる社内ネットワークへの侵入・攻撃 から守ります。

■UTMが
守るもの

PCや各端末の「防犯」として、

悪意ある何者かによるPCへの侵入や攻撃 から守ります。

■セキュリティ対策ソフト
が守るもの



■ＵＴＭとは・・・

「統合脅威管理」と呼ばれ、さまざまな視点から統合的なセキュリティ対策を実施

すること、またそれを実現するためのセキュリティシステムのことをＵＴＭと呼び

ます。

⑩侵入防止（ＩＰＳ）

① Web不正プログラム対策

② URLフィルタリング

③ Webレピュテーション

⑤ 機械学習型検索（添付ファイル）

⑥メールセキュリティ対策

ゲートウェイセキュリティ本体でのエンジン検

索と

クラウドデータを利用した検索を使い分け、

高い不正プログラム検出率を維持しながら

高スループットを実現！！

メール攻撃で侵入する添付ファイルを、ＡＩ技

術を利用して特徴を元に判断することで、

従来の検出技術では検出できなかった未知の

マルウェアにも迅速に対処することが可能！！

約80のカテゴリでURLをフィルタリングします。

ブラックリスト/ホワイトリストの設定も可能！！

スパムメール対策として使用します。

受信メールメッセージのIPアドレスを検証して、

スパムおよびフィッシングの送信元を特定し阻

止！！

ＰＣで利用する1,000以上のアプリケーション

を

サポートし、利用可否を制御できます。

一部アプリケーションでは機能単位の制御も可

能！！

⑨ファイアウォール

攻撃をブロックし、適切なアプリケーション

トラフィックのみを通過させます。

セキュリティ対策の基本！！

⑧コンテンツフィルタ
（マイナンバー情報漏えい防止機能）

マイナンバーの情報漏洩に特化した機能。

「マイナンバーによるフィルタ」をONにすると

メール本文に記載されたマイナンバーを検知す

ることが可能！！

メール対策 コンテンツ対策 侵入対策

④E-mailレピュテーション

不正URLへのアクセスを防止します。

トレンドマイクロ社が保有する約16億URL情報

でリアルタイムに判断！！

サーバやネットワークの外部との通信を監視

し、

侵入の試みなど不正なアクセスを検知して攻

撃を未然に防ぎます。

ファイアウォールで防げなかった脅威にも対

応！！

⑦アプリケーションコントロール

E-mailレピュテーションとゲートウェイセキュ

リティ本体のエンジンを利用し、不正プログラ

ム付メール、スパムメールをブロックします。

また、コンテンツフィルタリングにより、

不適切なメールを検知します。

ウェブ対策

ＳＮＫで出来ることは・・・



お願い事項



診断内容とその詳細について

診 断

エビデンス

提 案

＊ルータのログ確認

＊不正アクセスの状況確認とその意図の分析

＊アドウェア・マルウェアの有無

＊メールアドレスの流出確認

＊ホームページの改ざん確認

＊二重ルータ・通信速度などのネットワーク状況分析

＊ ＩＤ・パスワード流出確認

＊Wi-Fiのセキュリティレベルや設定内容確認

＊機微情報の有無

＊ウイルス対策ソフトの有効性の確認



インターネット環境の安全チェック依頼シート

安全チェックをご要望の際は下記の事項をご記載の上、メールまたはＦＡＸでご返

信下さい。

またメールにてご質問も承ります。

お客様名（法人名）

代表者名

住所

電話番号

希望日時
第一希望： 月 日 AM / PM 第二希望： 月 日 AM / PM

第三希望： 月 日 AM / PM ※ご希望に添えな場合もございます。ご了承下さい。

安全チェックのご依頼もしくはご質問のお問い合わせは・・・

ＦＡＸ：0952-36-9501 もしくは メール： saga@nitsuki.co.jp まで

佐賀市高木瀬西3丁目1番1号 ＮＴＴ高木瀬ビル1F 日本通信機器株式会社 佐賀営業所



日本通信機器株式会社
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